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Netzsperren Netzsperren –– sauberes sauberes 
Internet dank BKA?Internet dank BKA?
Technische Gegebenheiten und Technische Gegebenheiten und 

ÜÜberlegungenberlegungen
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Ziele einer NetzsperreZiele einer Netzsperre

Verhindern des Aufrufs bestimmter WebVerhindern des Aufrufs bestimmter Web--
Seiten.Seiten.

Verhindern des Zugangs zu Teilen des Verhindern des Zugangs zu Teilen des 
InternetsInternets

Kontrolle der Nutzung bestimmter Kontrolle der Nutzung bestimmter 
InformationenInformationen
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Aufruf einer WebAufruf einer Web--SeiteSeite
Eingabe der URL (Eingabe der URL (z.bz.b. . www.ard.dewww.ard.de) in den Browser) in den Browser

Im PC wird der eingetragene NameIm PC wird der eingetragene Name--Server abgefragt, Server abgefragt, 
um um www.ard.dewww.ard.de in eine in eine IPIP--AdresseAdresse zu zu üübersetzen.bersetzen.

Der eingetragene NameDer eingetragene Name--Server ermittelt Server ermittelt üüber einen ber einen 
RootRoot--NameName--ServerServer den fden füür r ard.deard.de zustzustäändigen Namendigen Name--
Server, fragt diesen ab und Server, fragt diesen ab und üübergibt die ermittelte IP an bergibt die ermittelte IP an 
den PC.den PC.

Die Die IPIP--AdresseAdresse wird mit den wird mit den RequestRequest--DatenDaten ((e.ge.g. URL) . URL) 
vom Browser aufgerufen. vom Browser aufgerufen. 
In den In den RequestRequest--DatenDaten ist die URL enthalten, da oftmals auf einer ist die URL enthalten, da oftmals auf einer IPIP--AdresseAdresse mehrere Virtuelle mehrere Virtuelle 
WebWeb--Server laufen.Server laufen.

http://www.ard.de/
http://www.ard.de/
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denkbare Netzsperrendenkbare Netzsperren

(a)(a) Sperre des InternetSperre des Internet--ZugangsZugangs

(b)(b) BeschrBeschräänkung des Internetnkung des Internet--Zugangs Zugangs 
per per IPIP--AdresseAdresse

(c)(c) BeschrBeschräänkung des Internetnkung des Internet--Zugangs Zugangs 
per DNSper DNS

(d)(d) Umleitung von ZugriffenUmleitung von Zugriffen
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(a) Sperre des Internet(a) Sperre des Internet--ZugangsZugangs

Ultimative SperreUltimative Sperre

Wer ist Inhaber des Zugangs?Wer ist Inhaber des Zugangs?

Wer nutzt den Zugang? Wer nutzt den Zugang? 
Beispiel: SchBeispiel: Schüüler benler benöötigen Internet ftigen Internet füür die Hausaufgabenr die Hausaufgaben

Wer entscheidet Wer entscheidet üüber die Sperre?ber die Sperre?
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(b) Beschr(b) Beschräänkung des Internetnkung des Internet--
Zugangs per Zugangs per IPIP--AdresseAdresse

es sind Teile des Internets nicht erreichbares sind Teile des Internets nicht erreichbar

die Sperre wirkt oft fdie Sperre wirkt oft füür mehrere Webr mehrere Web--
Seiten (URL)Seiten (URL)
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((c) Beschrc) Beschräänkung des Internetnkung des Internet--
Zugangs per DNSZugangs per DNS

Auf bestimmte Seite kann nicht Auf bestimmte Seite kann nicht 
zugegriffen werden (URL)zugegriffen werden (URL)

Eingriff in die DNSEingriff in die DNS--Funktion auf ProviderFunktion auf Provider--
EbeneEbene

Oder, Anweisung an die zustOder, Anweisung an die zustäändige ndige 
RegistryRegistry ((e.ge.g. DENIC). DENIC)
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(d) Umleitung von Zugriffen(d) Umleitung von Zugriffen
DNSDNS--Server antwortet mit falschen DatenServer antwortet mit falschen Daten

Eingriff in viele DNSEingriff in viele DNS--ServerServer

DNSDNS--Server entsprechen NICHT mehr den verServer entsprechen NICHT mehr den verööffentlichten ffentlichten 
Standards (Standards (RFCsRFCs), ), u.au.a. DNSSEC. DNSSEC

ein Zugriff auf einen Webein Zugriff auf einen Web--Server fServer füührt eigentlich immer zu einem hrt eigentlich immer zu einem 
LogLog--EintragEintrag

ein Nutzer kann jederzeit einen individuellen DNSein Nutzer kann jederzeit einen individuellen DNS--Server nutzen Server nutzen 
oder einen eigenen betreiben.oder einen eigenen betreiben.

ist NICHT auf Unterseiten beschrist NICHT auf Unterseiten beschräänkt (nkt (e.ge.g. . www.ard.de/xyz.htmlwww.ard.de/xyz.html))

Ursache wird nicht Ursache wird nicht beseitigt.beseitigt.
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Effekt der UmleitungEffekt der Umleitung
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Umgehung der UmleitungUmgehung der Umleitung

Nutzung anderer / eigener NameNutzung anderer / eigener Name--ServerServer
Nutzung von ProxyNutzung von Proxy--Servern (Servern (e.ge.g. TOR). TOR)
evtl. sogar automatisch per DNSSECevtl. sogar automatisch per DNSSEC
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Eintrag eines NameEintrag eines Name--ServersServers
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Installation / Nutzung eines Installation / Nutzung eines 
eigenen Nameeigenen Name--Servers (DNS)Servers (DNS)

z.B. Installation von z.B. Installation von 
BIND (BIND (www.isc.orgwww.isc.org))
z.B. DNSz.B. DNS--Funktion Funktion 
auf Windowsauf Windows--Server
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http://www.isc.org/
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Wenn die URL eines strafbaren Wenn die URL eines strafbaren 
WebWeb--Auftritts bekannt ist, so ist Auftritts bekannt ist, so ist 

damit auch bekannt:damit auch bekannt:
der zustder zustäändige Providerndige Provider
kann direkten Einfluss auf den Webkann direkten Einfluss auf den Web--Server nehmen (Quelle).Server nehmen (Quelle).

der zustder zustäändige Namendige Name--ServerServer
dessen Provider kann ebenfalls direkten Einfluss nehmen.dessen Provider kann ebenfalls direkten Einfluss nehmen.

die zustdie zustäändige ndige RegistryRegistry ((e.ge.g. DENIC). DENIC)
kann auf die Domain Einfluss nehmen.kann auf die Domain Einfluss nehmen.
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